Politica de Privacidade - Bossa CRM

Ultima atualizag&o: 11 de junho de 2026 - Lei n° 13.709/2018 (LGPD)

1. Quem somos e o papel desta politica

O Bossa CRM é uma plataforma de gestao de relacionamento com clientes (CRM) desenvolvida e operada
pela Bossa Company (49.425.266 Nicolas Antunes de Souza, inscrita no CNPJ sob o n°
49.425.266/0001-75, com sede em Bauru, Estado de S&o Paulo). Esta Politica de Privacidade descreve
como coletamos, usamos, armazenamos, compartilhamos e eliminamos dados pessoais, em conformidade
com a Lei Geral de Protecédo de Dados Pessoais (Lei n® 13.709/2018, "LGPD") e demais normas aplicaveis.

Ao criar uma conta ou utilizar o Bossa CRM, vocé declara ter lido e compreendido esta politica. Se ndo
concordar com algum termo, recomendamos néo utilizar a plataforma.

2. Definicdes importantes

® Dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel (art. 5°, I, da LGPD).

® Titular: a pessoa natural a quem os dados pessoais se referem.

® Controlador: quem toma as decisdes sobre o tratamento de dados pessoais (art. 5°, VI).

® Operador: quem realiza o tratamento de dados em nome do controlador (art. 5°, VII).

" Tratamento: toda operagdo com dados pessoais, como coleta, uso, armazenamento, compartilhamento e
eliminacao (art. 5°, X).

" Workspace: o ambiente isolado de cada empresa cliente dentro do Bossa CRM.

3. Nossos papéis: controlador e operador
O Bossa CRM atua em dois papéis distintos, e isso define responsabilidades diferentes sob a LGPD:
" Como CONTROLADOR: em relagdo aos dados das pessoas que criam conta e usam a plataforma

(nome, e-mail, dados de acesso, dados de cobrancga). N6s decidimos como e por que esses dados sédo
tratados.

® Como OPERADOR: em relagéo aos dados que cada empresa cliente insere no seu workspace (contatos,
leads, deals, conversas, histérico comercial). Nesses casos, a empresa cliente é a controladora e nds
tratamos os dados exclusivamente conforme as instrucdes dela e os limites desta politica.

Se vocé é um lead ou contato cadastrado no CRM de uma empresa que usa o Bossa CRM, a responsavel
primaria pelo tratamento dos seus dados é essa empresa. Recomendamos direcionar solicitagcdes a ela;
ainda assim, colaboraremos no que for necessario para atender seus direitos.

4. Quais dados coletamos

Coletamos as seguintes categorias de dados:

" Dados de cadastro: nome, e-malil, telefone e empresa, fornecidos na criacdo da conta.

® Dados de cobranca: informagdes necessarias para faturamento dos planos pagos. Dados completos de
cartdo sao processados por provedores de pagamento e ndo ficam armazenados em nossos servidores.

® Dados inseridos no workspace: contatos, empresas, deals, anotacdes, tarefas e conversas cadastrados
pelos usuarios da empresa cliente.



5.

Dados de integrag@es: quando a empresa cliente conecta contas de Google Ads e Meta Ads, coletamos
métricas de campanhas e credenciais de acesso (tokens), armazenadas com criptografia AES-256-GCM.

Dados de uso: registros de acesso (logs), endereco IP, tipo de navegador, paginas visitadas e a¢ées na
plataforma, conforme obrigagcdo do Marco Civil da Internet (Lei n® 12.965/2014, art. 15).

Cookies: utilizamos cookies essenciais para autenticagéo e funcionamento, e cookies analiticos para
entender o uso da plataforma. Cookies ndo essenciais podem ser recusados sem prejuizo ao servigo.

Finalidades e bases legais

Todo tratamento de dados no Bossa CRM se apoia em uma das bases legais do art. 7° da LGPD:

6.

Execucdo de contrato (art. 7°, V): operar a plataforma, autenticar usuarios, processar pagamentos e
prestar suporte.

Legitimo interesse (art. 7°, IX): melhorar o produto, prevenir fraudes e garantir a seguranca da plataforma,
sempre respeitando os direitos e expectativas do titular.

Consentimento (art. 7°, I): envio de comunicac¢des de marketing e uso de cookies ndo essenciais. O
consentimento pode ser revogado a qualquer momento.

Cumprimento de obrigacéo legal (art. 7°, 11): guarda de registros de acesso e obrigagdes fiscais e
contébeis.

Inteligéncia artificial

O Bossa CRM oferece recursos de IA, como qualificacdo automatica de leads e sugestdes de follow-up.

Sobre esses recursos:

7.

Os dados do seu workspace nao sao utilizados para treinar modelos de IA, nem nossos, nem de
terceiros.

Os agentes de IA acessam apenas 0s dados que 0 usudrio que os aciona tem permissao de ver.
Acdes executadas por IA ficam registradas e podem ser revisadas pelo usuario.

Quando o processamento envolve provedores externos de IA, os dados séo enviados de forma limitada a
operagéo solicitada e sob obrigag&o contratual de néo retencéo para treinamento.

Compartilhamento de dados

N&o vendemos dados pessoais. Compartilhamos dados apenas com operadores e suboperadores

necessarios a prestacao do servigo:

Infraestrutura de banco de dados e autenticagdo: Supabase (data centers AWS).
Hospedagem e entrega da aplicacao: Vercel.

Plataformas de anuncios: Google e Meta, exclusivamente quando a empresa cliente conecta suas
proprias contas de anuncios.

Provedores de pagamento, para faturamento dos planos.

Autoridades publicas, quando houver obrigacéo legal ou ordem judicial.

Todos os fornecedores séo avaliados quanto a praticas de seguranca e privacidade e estdo vinculados a

obrigagdes contratuais de protecao de dados.

8.

Transferéncia internacional de dados



Parte da nossa infraestrutura (Supabase, Vercel e AWS) pode armazenar ou processar dados fora do Brasil.
Essas transferéncias ocorrem com fundamento no art. 33 da LGPD, para paises ou organizagbes que
proporcionam grau de protecdo adequado ou mediante clausulas contratuais que asseguram o cumprimento
dos principios e direitos previstos na lei brasileira.

9. Seguranca da informagéo

Adotamos medidas técnicas e administrativas aptas a proteger os dados pessoais, conforme o art. 46 da
LGPD:

® Criptografia de dados em transito (TLS) e em repouso.

® Criptografia AES-256-GCM para credenciais de integracoes.

" |solamento de dados por workspace com politicas de Row Level Security no banco de dados.

® Controle de acesso por papéis e principio do privilégio minimo.

" Backups automaticos com recuperagéo pontual.

" Monitoramento e registro de eventos de seguranca.

Em caso de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares,

comunicaremos a Autoridade Nacional de Protecéo de Dados (ANPD) e os titulares afetados, nos termos do
art. 48 da LGPD.

10. Retencéo e eliminacéo de dados

" Dados da conta: mantidos enquanto a conta estiver ativa. Apos o encerramento, sao eliminados ou
anonimizados em até 90 dias, salvo obrigacao legal de retencao.

® Dados do workspace: pertencem a empresa cliente e podem ser exportados ou excluidos a qualquer
momento pelos administradores do workspace.

" Registros de acesso: mantidos por no minimo 6 meses, conforme o art. 15 do Marco Civil da Internet.
" Dados fiscais e de cobranca: mantidos pelos prazos exigidos pela legislagéo tributaria.

® Backups: expiram em ciclo definido. Dados excluidos deixam de existir nos sistemas ativos
imediatamente e nos backups ap6s o ciclo de expiragéo.

11. Seus direitos como titular
O art. 18 da LGPD garante a vocé, a qualquer momento e mediante requisi¢cao:

" Confirmagdo da existéncia de tratamento dos seus dados.
= Acesso aos dados que temos sobre vocé.
" Corregdo de dados incompletos, inexatos ou desatualizados.

® Anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

" Portabilidade dos dados a outro fornecedor de servico.

" Eliminacdo dos dados tratados com base no seu consentimento.

" Informagédo sobre com quem compartilhamos seus dados.

" Informagéo sobre a possibilidade de nédo fornecer consentimento e as consequéncias da negativa.

® Revogacédo do consentimento.



® Oposicéo a tratamento realizado com base em legitimo interesse, caso entenda haver violagdo a LGPD.

Para exercer qualquer um desses direitos, escreva para o nosso Encarregado de Prote¢do de Dados pelo
e-mail indicado na secéo 13. Responderemos em prazo razoavel e, nos casos do art. 19, nos prazos legais.

Vocé também tem o direito de peticionar a ANPD caso entenda que seus direitos nao foram atendidos.

12. Criancas e adolescentes

O Bossa CRM é um produto destinado a empresas e profissionais. Ndo € direcionado a menores de 18 anos
e ndo coletamos intencionalmente dados de criangas e adolescentes. Se identificarmos cadastro feito por
menor, a conta sera encerrada e os dados eliminados.

13. Encarregado de Protecdo de Dados (DPO)

Em cumprimento ao art. 41 da LGPD, mantemos um Encarregado de Protecdo de Dados responsavel por
receber comunicagdes dos titulares e da ANPD.

Contato do Encarregado: tech@somosbossa.net

14. Alteracdes desta politica

Esta politica pode ser atualizada para refletir mudancas no produto ou na legislacao. Alteracdes relevantes
serdo comunicadas por e-mail ou aviso na plataforma com antecedéncia razoavel. A verséo vigente estara
sempre disponivel nesta pagina, com a data de atualizac¢édo indicada no topo.

Esta politica é regida pela legislacéo brasileira. Fica eleito o foro da comarca de Bauru, Estado de S&o
Paulo, para dirimir quaisquer controvérsias, sem prejuizo da competéncia prevista em lei para ages do
titular.



